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CYEBERPOPCOP

KIBERSZORP

A CYPERPOPCOP nyari ingyenes kilonszama
Adatvédelemrol gyerekeknek jatékosan
Ajanlott életkor: 8-12 év
Szerkesztette: lvanka-Csontos Andrea

Elérheto a www.cyberpopcop.hu oldalon.
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J0 SZORBKOZAST
AZ ONLINE
ADATVEDELEM
MEGISMERESEHEZ!

Ki mondta, hogy a tanulas nem
lehet szorakoztato?

A CyberPopCop azért készitette
ezt a fuzetet, hogy segitse a
gyerekeket az online adatvédelem
megismerésében, Ugyes
jatékokkal, valds torténetekkel és
néhany érdekes kérdéssel. )

Egyedil is atnézheted a kiadvanyt
baratokkal is megoldhatjatok
k6zosen és megbeszélhetitek,
vagy a szlleitekkel, tanarokkal.

Kezdjuk el!
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. Keresd meg a'betlik k6z6tt azt'a 10 dolgot, ami a szamitégép -
része lehet, vagy lehet hozza csatlakoztatni? Jeldld be.Gket! .
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Mik azok a szamitogépen, amelyek az internetre vannak
csatlakoztatva?

Kamera, Mikrofon, Egér, Ceruza..

0 \

Az a helyzet hogy eze* mlnd mformacuékat rogmtenek rolad
gy(jtik 6ket.

- . v

Ha valaki felt,orl a programot vagy a gépedet, -akkor megnezhetl
ezeket a szemelyes mformacnoléat es felhasznalhat,a vnsszaelhet
“vele.’ ‘




, hasonlftsatok ossze.

. JATEK#3

Kincskeresd vadaszat

(Jatszhatod e,gyedul de a baratokkal sokkal |zgalmasabb)
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Eletiink egyre nagyobb resze onlme Zajllk

Es barmi, ami csatlak02|k az mternethez szemelyes .

radatokat gyljthet. PR -
Kezdjijk;a kereSést’ IR o -

L]

1. Tlppelj hany eszk6z van az otthonodban vagy az

_ osztalyterembgn amelyek az mternethez csatlakoznak"

2. Nézz koriil, Kezdd el elkeszutenl a valps listajat. |
Csnnaljatok egyutt vagy kulon- kulon majd~ - ‘ .

4 - L d

3.' Megvan minden? Mennyi a végosszeg? .

-‘4 Ki tlppeltalegkozelebb" . PR

5 Meglepodtel hogy hany csatlakoztatott eszko6z van, |

amelyek informaciot gyujthetnek" . -
' .\




MIT SZOKTAb.
CSINALNI Az
INTERNETEN?

Mmdannylan sokféle
tevékenységre’ hasznaljuk az
mternetet ' :

0 4

Jatszunk musorokat és.

" videdkat néziink, iskolai
REELEIGIE vegzunk
weboldalakat latogatunk;
zenét hallgatunk kiilonb6z0 -
alkalmazasokat hasznalunk,
kozossegl oldalakhoz
csatlakozunk, és csevegunk
a baratainkkal és a '
cSaladunklfal

LINUIINI#
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Mmden csalad mas ésfhis.
“Néhany gyerek' tobbet van
online, mint masok -
Az internet nagyszerd_ lehet
uj'dolgok.megtanulasara,
szorakozasra'és g .
- baratkozasra is.:
4

KERDES:

‘Mire hasznalod
leggyakrabban
» az mternetet”




Ml az a |
MaGANELB'r?

Egyszeruen megfogalmazva,a
"‘magad koriil kialakitott elet és
annak kellekel : S 7

¢ -

’ : ’ T . ) Gondolj itta ja;tekaldra, ruhaldra
. - ' eszkozeidre, és az leted -
szereploure (csaladod, g -
. barataid. satobbl) : ; <

- ) Ezek kozul lehet van, amiket -
N ) szivesen me'gosztanal masokkal .
(pl. a 5|kerelmenyeldet),es lehet
amit-megtartanal magadnak (pl,
-kedvenc fényképed, vagy jatékod,
vagy egy-kellemetlen esemény).




Minden olyan informacié ami rad vonatkozik, vagy kézvetlenul
hozzad kapcsolodik.

Néhany példa a személyes adatokra:

- A neved

- A cimed

- Az email cimed

- Szliletési datum

- Dolgok, amiket szeretsz és csinalsz (pl. milyen jatékokat
milyen szereplokkel jatszol)

- Fényképek és videok rélad

- Ujjlenyomatod

- A szemelyes adatok
manapsag a legertekesebb
dolgok az interneten, és a nagy ,
cégek (pl Facebook) ezek
felhasznalasaval keresnek
nagyok sok pénzt. -

"~ Amikor egy jatékot, vagy

: alkalmazastmgyenesen
hasznalsz, akkor az ingyenesség
feltétele gyakran az, hogy a
cégek felhaszndlhassak az.’
adataidat, rekldmokat .
kiuldhessenek neked,
kévethessenek: :
Ezért fontos ezekrol tudni, mert
ezek a dolgok elsére nem
lathatoak
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- JATEK#3.

Keresd n;eg a bettik kozott azta 10 dolgot ami szemelyes
IR adat lehet' Jelold be dket! _ ;s
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Az adatvédelem azt jelenti, hogy
bizonyos foku ellenorzést
gyakorolhatunk a velunk
kapcsolatos, rank vonatkozo
informacidk (személyes adatok)
felett.

Hogyan és kik kérhetik el ezeket,
hogyan és miért gyujthetik,
kikkel lehet ezeket az adatokat
megosztani és miért?

Te milyen adataiadat/
tartalmaidat féltenéd a neten?



* MIERT KEBD aaaunm? R
MI um NHET? -

4 ’

, ) Ha szemelyes adataldat olyan médon .
.t 2 hasznaljak fel; anfihez te vagy a csalddod  +
.~ nem jarul hozza: az kellemetlen érzéssel
tolthet el

4 v

. 0 Gondolj bele példaul, ha minden fotod

- nyllvanos lenne! . -

Vannak mformacuok amik pedlg ve,szelybe is

,sodorhatnak és masok vusszaelhetnek vele.

: Peldaul felhasznalhatjak a rneved és képed,
+és alprofilon a nevedben |lletektelen

dolgokat hajtanak a neten végre.



HA NEM VEDED
AZ BDATAIDAT
A NETEN...

A cégek nyomon kovethetik
online tevékenységeidet, és
részletes profilokat
készithetnek, hogy aztan
célzott hirdetéseket
kuldhessenek. Ez néha jg, de
néha mar ijesztonek is
thnhet.

Olyan informaciok is
megjelenhetnek rélad,
amelyeket inkabb titokban
szeretnél tartani, vagy
amelyek talan nem is igazak.
Vagy valaki mas teszi kozzé
az interneten, amihez te nem
is jarultal hozza.

Amit ma kozzéteszel az
interneten, az orokre ott
maradhat (akkor is ha
letorlod, vagy azt hiszed le
van torolve), és hatassal
lehet arra, hogy milyen
barataid, tanaraid vannak,
vagy akar a jovobeli
munkadat is befolyasolhatja.

Ha nem véded a
maganéletedet online, akkor
sebezhetévé vilhatsz a
kiberbantalmazdkkal
szemben, s6t,még az is
eléfordulhat, hogy a fizikai
biztonsagodat.is
kockaztathatod a valé
vilagban.



TORTENETEK ROLATOK,

TOLETEK

Maya #-et hasznalva posztolt fotokat magarol és
baratairdl, hogy tobb megtekintést kapjon.’az oldalon. ]
X Eloszor azt gondolta hogy viccesek, de aztan - .
meggondolta magat, és azt akarta, hogy le akarta’ gy
venni a kepeket de mar-tul késo volt A fotdkat mar

lemasoltak és mas, oldalakra is feltoltottek ‘ s ) ' ’d

Levi kapott egy e-mailt, amely ugy nézett ki, mintha egy ismerds -

.+ weboldalrél erkezzg volna. Rakattintott egy linkre majd megadta
2 bejelentkezeS| adatokat. Sajnos ez az e-mail valo;aban egy e

adathalasz volt. Egy rossz dolgokra tervezett szamltogepes

© program rosszmdulatu email volt, amit letolt6dott a csaladi i
szamltogepre, és az megrongalta a sziilei egy csomo fontos B
adatat. Levi szornyen erezte magat és a sziilei sem voltak
boldogok'




Bea és Kata a legjobb baratnok voltak, akik mindent
megosztottak egymassal. Bea még az e-mail cimét és a
jelszavat is megosztotta baratnojével. Aztan csunyan
Osszevesztek. Hogy visszavagjon Kata belépett Bea e-mailjébe,

és kuldott néhany durva lizenetet Bea nevében a baratainak és
tanarainak. Beanak kellett magyaraznia mindenkinek, hogy hogy
azok a durva lUzenetek nem'téle szarmaznak.

\

M|kozben Oszi a csaladjaval nyaralt megosztott néhany klass
fotot a csaladjukrol a kozossegl médiaban. Rengeteg ]
kapcsolata volt, és a flija nyilvanos volt. Amikor 6 ésa -
csaladja visszatértek, feldultan tapasztaltak, hogy betortek az
otthonukba, betortek. A tol.vajok Oszi posztjai miatt tudtak,

hogy nincsenek otthon, és elleptak renget'eg mrndent a hazbol— ’d
Oszi Jatekkonzoljat is. : , ~

Zazi eppen kedven'TakToker vudeo;at nézte. Valaki beirta a ‘
kommentekbe, hogy az emberek osszak meg a véleményiliket egy
. megadott szdmra. kiildott sms-ben. Zazi azt, hitte, hogy egy masuk '
gyerek az, ezért irt nekik-egy sms-t, mondvan, hogy nem jo étlet,
hogy a telefonszamukat a neten kozzétenni.
- Kideralt; hogy nem egy gyerek volt. Hanem egy feln6tt - egy rossz '

rossz ember, aki megprébalta becsapni a gyerekeket, hogy
kommunikaljanak vele. -

\. 7 - . ! ¢ o

R ao,Nbo'w BELE! -

Ml aza nehany dolog, amlt ezek a gyerekek maskeépp is csmalhattak
- - volna, 'Hogy elkerljék: ezeket problemakat”
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11 NBGYSZERU TIPP
MAGANELET VEDELMERE A
NETEN

Ne feledd... sok jo dolog van az online vilagban.
Minél tobbet tudsz a maganéletedrol és annak
védelmérol, az segithet abban, hogy élvezhesd
ezeket,

1. Weboldalak, alkalmazasok és jatékok
elézetes nézzétek meg egy szulével, tanarral
vagy gondviseldvel, hogy megbizonyosodjatok
arrdl, hogy azok-megfeleléek-e gyerekek
szamara.

2. A haztartas kozos helyiségeiben hasznald az
eszkozeidet. Igy konnyebb biztonsagban
maradni és segitséget kérni vagy kérdést
feltenni, ha problémaba utkozol.

3. Hasznalj olyan jelszavakat, amelyeket
konnyl megjegyezni, de masoknak nehéz
kitalalni. Ne hasznald példaul a kedvenc
haziallatod nevét vagy a szlletésnapodat.

4. A legtobb jaték, alkalmazas és online eszk6z
rendelkezik beallitasokkal, kénnyen testre
szabhatoak. Sokan elfogadjak az
"alapertelmezett adatvédelmi beallitasokat",
amelyek alapbeallitasok, ezért nem biztos,
hogy elég jok a te'szamodra is. Ellenodrizzétek
és szigoritsatok a beallitasokon egy szulé,
tanar vagy gondviselé segitségével. Kezdetnek
allitsd at a fidkjaidat "privatra", kapcsold ki a
helymeghatarozasokat, és korlatozzatok, hogy
kik ismerkedhetnek veletek és kik kuldhetnek
nektek uzeneteket.

5. Mindig kérdezd meg a szulot, tanart vagy
gondviselot, mielétt barmilyen személyes
adatot kiadnal barhova (fényképet se tegyél fel
addig!).



6. Amikor videodjatékokkal jatszol, ne ossz
meg semmilyen olyan informaciot a
profilodban, ami azonosithatnanak téged és
a tartézkodasi helyedet. Hasznalj hamis
nevet és képet avatarként. Légy kreativ!

7. Amikor olyan oldalakon vagy
alkalmazasokon vagy fent, amelyekkel
emberekkel tartasz kapcsolatot, gy6z6d;j
meg arrol, hogy az online “kapcsolataid csak
olyanokkal legyenek, akiket a valo életben is
ismersz. Nem lehet biztonsagos
kommunikalni vagy jatszani olyan
emberekkel, akiket nem ismersz.

8. Vigyazz az atverésekkel. Ne kattints
linkekre, hacsak nem vagy biztos benne,
hogy biztonsagos, és ne oszd meg 6ket,
vagy ne toltson le informacidkat. Az e-
mailek és Uzenetek térvényesnek tinhetnek,
de ezek a csalok becsapjak az embereket.

9. Gondold at, hogy mit osztasz meg és
teszel kozzé online, mert ha egyszer kikertil,
akkor az ott maradhat 6rokre és
lemasolhatjak, modosithatjak valamint
felhasznalhatjak olyan médon, aminek nem
orulnél.

10. Ha olyasmit tapasztalsz az interneten,
ami kellemetlen vagy aggaszto szamodra,
vagy-ha ugy gondolod, hogy adatvédelmi
hibat kovettél el, mondd el egy sziilonek,
gondviselonek vagy tanarnak, hogy
segithessenek neked.-Ne hibaztasd magad,
eléfordulhat ilyesmi, de csak akkor kaphatsz
segitséget, ha kérsz valakitol!

11.Néha menj offline. Ne feledd, hogy
milyen jé mdka mas dolgokat is csinalni,
példaul jatszani sportolni, parkba menni,
mesét olvasni, kartyazni vagy
kézmuveskedni.
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o Egy ma' blztonsag‘snak andhato Jelszonak legalabb 12
, karakter hosszunak kell lenni, ami all kis es nagy betukbo[

-

szumbolumok es szamok kombmacno;abol - : ,

A felhasznalonevek és a Jelszavak olyanok mint a kulcsok;
amelyeket ameélyek sok mformacuohoz juttathatnak, ezért
tartsd oket tltokban ~

TIPP: Hasznald hozza a ked\/enc vers
* vagy dal |dezetedet' ’







Par kényv a nyari sziinetre, ami nem csak hasznos tudast
tartalmaz, de érdekes is.
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Ryan D Beckwilh

Daniel J Sore
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o Maanwns#S 10: OLDAG

Keresd meg a bettik kozott azta 10 dolgot ami szemelyes '-
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Sok mindent meg kell még
tanulni‘az adatvédelemrdl, és
ennek a fuzetnek az elolvasasa
jo kezdetnek bizonyut.

‘Most pediyg... mutasd meg a .
feLnotteknek hogyan kell ezt
¢sinatnil . -

, Szerinted a gyerekek néha

" tobbet tudnak a technoldgiardl, .
 minta felnéttek? Mutasd meg

* a sziileidnek, nagysziileidnek, ,
hogy vlgyazhatnak magukra a |
. neten Jobban' i ,

A kladvanyban talalhato
tartalom ha tetszett, akKor
‘0oszd meg ugodtan a 2%
baratalddaglsmeroselddel
-"Ha meg szergtnél hasonlo
tartalmakat olvasm akk'r
latogass ela
WwWWwW .cybérpopcop.hu oldalra.

. kanulni jo, ne hagyd hogy az
internet hasznaljon téged, -
hasznald te az mternetet' _

N
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A kladvanyban tobb oldalon elrejtettem # Jellel
* szavakat. Ezeket gyljtsd 6ssze és kildd el
.~ emailen az mfo@cyberpopcop hu cinfre
nyerhetsz egy elofizetést a kovetkezo tanévre! -
K Hatarldo 2023.08.30. - :




